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lhr betreuender Makler:
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Karlstrasse 99
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Allgemeine Angebotsdaten
Cyber Versicherung Nr. ON.MCY.18667

ON.MCY.18667
8267

GEMAKOM GmbH
Rainer Albrecht
Gorlitzer Weg 1
68775 Ketsch, Rhein
Deutschland

Angebot
Cyber- und Dateneigenschaden (A.1)

Cyber-Betriebsunterbrechung (A.2)
Cyber-Erpressung (A.3)
Cyber-Zahlungsmittel (A.4)
Cyber-Vertrauensschaden (A.5)
Cyber-Haftpflicht (A.6)

Cyber-Versicherung

0,00 - 1.500.000,00 EUR

01.07.2025, 00:00 Uhr bis 01.01.2028, 00:00 Uhr
01.01.2026

1.000.000,00 EUR fiir Cyberschaden

Markel Pro Cyber v1

1.120,50 EUR

1.333,40 EUR

Das Angebot ist 8 Wochen giiltig.
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Risikoinformationen

1.  Produzierendes Gewerbe: Der Antragsteller betreibt ein produzierendes Gewerbe. | Nein
Unter die Kategorie produzierendes Gewerbe fallen Unternehmen mit
Fertigungsmaschinen, -anlagen und -straf3en. Beispiele sind Hersteller von Spiel-
und Sportwaren, KFZ-Zulieferbetriebe und stromproduzierende Kraftwerke.

2. Tatigkeitsbereiche: Der Tatigkeitsbereich des Antragstellers liegt in den folgenden | Nein
Bereichen:

e Zahlungsabwicklung, -dienstleistung, Inkassodienstleistung

e Gliicksspiel, Pornografie, Datensammlung und -speicherung
(Hauptgeschaftszweck)

¢ Ratingagentur, Vermogensverwaltung, Finanzdienstleistung,
Direktmarketing

* Anbieter, Vermittler oder Berater von Versicherungen oder
Finanzdienstleistungsprodukten

3. Personenbezogene Daten USA: Der Antragsteller speichert personenbezogene Nein
Daten von in den USA ansdssigen Personen.

4. Kreditkartendaten: Der Antragsteller bearbeitet, speichert oder {ibermittelt im Jahr | Nein
mehr als 20.000 Kreditkartendaten.

5. Vorschaden: Der Antragsteller hatte in den letzten 5 Jahren Schaden durch eine Nein
Daten- oder Cyberrechtsverletzung, einen Hacker-Angriff oder -Eingriff oder eine
Cyber-Erpressung, die zusammen 1.500 € {ibersteigen und/oder es sind Umstande
bekannt, die zu einem Schadenseintritt oder einer Inanspruchnahme fiihren kénnen.
(Eine Warnung der Firewalls und Virenscanner ohne weitere Auswirkungen auf die
IT-Systeme ist kein Vorschaden)

6. Klagen gegen den Antragsteller: Eine Aufsichtsbehdrde, staatliche Stelle oder Nein
Verwaltungsbehorde hat Klage gegen den Antragsteller eingereicht, Ermittlungen
eingeleitet oder Auskiinfte angefordert, was den Umgang mit sensiblen Daten
angeht.

7.  IT Sicherheit: Der Antragsteller nutzt folgende IT-Sicherheitsvorkehrungen: Ja

e Anti-Virus-Schutz mit aktuellen Virendatenbanken (Hiervon ausgenommen
sind die Betriebssysteme von Apple, Unix und Linux)

* Firewalls an allen Ubergéngen in das Internet fiir stationére IT-Systeme

e RegelméRige (bis 1.000.000 € Umsatz mindestens wochentliche, ab
1.000.000 € Umsatz mindestens t&gliche) Datensicherungen auf
separierten Systemen oder Datentragern (zum Beispiel NAS, externe
Festplatte, separierter Server)
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8. Umsatz iiber 10 Millionen EUR: Bei einem Umsatz gréRer als 10 Millionen EUR ist | Ja
nachfolgende Risikoinformation zuséatzlich zu beantworten. (Bei Umsatz zum
Zeitpunkt der Antragsstellung kleiner als 10 mio. EUR kann die Risikoinformation
pauschal mit "Ja" beantwortet werden.):

* 4-Augen-Freigabeprozess in der Banking-Software bei Uberweisungen
tiber einen Betrag von 10.000 EUR

e Kein Netzwerkzugang zu Altsystemen, fiir das der Hersteller keine
Sicherheits-Updates / -Patches mehr zur Verfiigung stellt (z.B. Windows
7/XP/NT)

e der Zugang zu Systemen mit vertraulichen Firmendaten und
personenbezogenen Daten erfolgt ausschlieBlich liber 2-Faktor-
Authentifizierung (z.B. Authenticator-App)

9.  Anpassung: Wiinschen Sie weitere/andere Anpassungen? Nein

Versicherungsbedingungen und Erklarungen

Sie haben die nachstehend aufgefiihrten Unterlagen gelesen und akzeptiert, Sie haben die

- Bedingungen Markel Pro Cyber v1 - Mitteilung gemal § 19 Absatz 5 VVG - Widerrufsbelehrung -
Datenschutzerkldarung v1.1 - Informationspflichten v1

vor Antragstellung in Textform erhalten.
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Cyberversicherung
Vereinbarte Versicherungssumme(n) 1.000.000,00 EUR fiir Cyberschaden
Jahreshochstleistung 2-fache Maximierung der Versicherungssumme
Selbstbehalt 500,00 EUR je Cyberschaden
Siehe ,Besondere Vereinbarungen* fiir abweichende Regelungen
Cyber-Betriebsunterbrechung mit 1.000.000,00 EUR
Entschadigungsgrenze von
Selbstbehalt 500,00 EUR je Cyberschaden
Siehe ,Besondere Vereinbarungen*” fiir abweichende Regelungen
Cyber-Erpressung mit 1.000.000,00 EUR
Entschadigungsgrenze von
Selbstbehalt 500,00 EUR je Cyberschaden
Siehe ,Besondere Vereinbarungen® fiir abweichende Regelungen
Cyber-Zahlungsmittel mit 1.000.000,00 EUR
Entschadigungsgrenze von
Selbstbehalt 500,00 EUR je Cyberschaden
Siehe ,Besondere Vereinbarungen* fiir abweichende Regelungen
Cyber-Vertrauensschaden mit 1.000.000,00 EUR
Entschadigungsgrenze von
Selbstbehalt 500,00 EUR je Cyberschaden
Siehe ,Besondere Vereinbarungen* fiir abweichende Regelungen
Cyber-Haftpflicht mit 1.000.000,00 EUR
Entschadigungsgrenze von
Selbstbehalt 500,00 EUR je Cyberschaden

Siehe ,Besondere Vereinbarungen* fiir abweichende Regelungen

Schadenmeldung an:

Anschrift Markel Insurance SE
Sophienstr. 26
80333 Miinchen

schaden@markel.de
Tel.: +49 89 205094-400
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Ausgewahlte Leistungen

Cyber- und Dateneigenschaden (A.1) 656,25 EUR
Cyber-Betriebsunterbrechung (A.2) 187,50 EUR
Cyber-Erpressung (A.3) 125,00 EUR
Cyber-Zahlungsmittel (A.4) 93,75 EUR
Cyber-Vertrauensschaden (A.5) 62,50 EUR
Cyber-Haftpflicht (A.6) 125,00 EUR
Nachlass fiir Versandart -5,00 EUR
Laufzeitnachlass -124,50 EUR
Jahresnettobeitrag 1.120,50 EUR
Jahresbruttobeitrag 1.333,40 EUR
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Besondere Vereinbarungen

Abweichende Selbsbeteiligung in der Cyber-Betriebsunterbrechung
Abweichend gilt eine Selbstbeteiligung von 8 Stunden in der Cyber-Betriebsunterbrechung, mindestens jedoch
in Hohe der gewadhlten Selbstbeteiligung.

BESONDEREN DECKUNGSVEREINBARUNGEN MARKEL PRO CYBER 10.2021 FUR PARTNER DER VEMA E.G.

Ergdnzend und teilweise abweichend zu den zu diesem Vertrag dokumentieren Vertragsbestimmungen gelten
nachstehende besonderen Regelungen. Stehen diese Regelungen und die sonstigen dokumentierten
Vertragsbestimmungen im Widerspruch gelten die fiir den Versicherungsnehmer giinstigeren Regelungen.

ERWEITERTER VERSICHERUNGSUMFANG

Versehensklausel

Unterbleibt versehentlich eine Anzeige bzw. die Erfiillung einer vertraglichen Obliegenheit, so beeintrachtigt
das die Leistungspflicht nicht, wenn der Versicherungsnehmer oder die versicherte Person nach Erkennen die
Anzeige unverziiglich nachgeholt bzw. die Obliegenheit unverziiglich erfiillt hat. Diese Regelung gilt fiir Schaden
bis 5.000 €.

Besserstellungsklausel

Sollte sich bei konkreten Schadenfallen herausstellen, dass die Vertragsbedingungen des Vorvertrages beim
gleichen oder einem anderen Versicherer fiir den Versicherungsnehmer giinstiger sind, wird der Versicherer
nach den Bedingungen des Vorvertrages regulieren. Der Versicherungsnehmer hat in diesem Fall die
Vertragsunterlagen des Vorvertrages zur Verfligung zu stellen. Die Besserstellungsklausel gilt nur insoweit,
dass bei Versichererwechsel die betroffene Grundgefahr weiter versichert und im Falle einer unzureichenden
Versicherungssumme keine Reduzierung der Versicherungssumme vorgenommen wurde. Diese Regelung gilt fiir
Schaden bis 500.000 € und bis zu 3 Jahren nach Versicherer-/Tarifwechsel.

Abweichungen zu den Verbandsbedingungen

Weichen die dem Vertrag zugrundeliegenden Versicherungsbedingungen am Schadenstag oder bei
Vertragsabschluss von den vom GDV empfohlenen (zum Schadenzeitpunkt aktuellste Fassung), zum Nachteil
des Versicherungsnehmers ab wird der Versicherer auf Wunsch des Versicherungsnehmers nach diesen
Bedingungen regulieren. Bedingungsweiterentwicklung Werden die Versicherungsbedingungen zum Vorteil des
Versicherungsnehmers weiter- oder neuentwickelt, so kann der Versicherungsnehmer die Schadensregulierung
nach den neuen Bedingungen verlangen. Dies gilt nicht, soweit dem Versicherungsnehmer eine Umstellung
gegen Beitragszuschlag angeboten wurde und diese von ihm abgelehnt wurde.

Gefahrerh6hungen und Gefahranderungen

Gefahrerhohungen und Gefahrdanderungen beeintrachtigen den Versicherungsschutz nicht. Dem Versicherer
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steht als Folge einer Gefahrerhohung kein Kiindigungsrecht zu. Fragen des Versicherers nach einer
eingetretenen Gefahrerh6hung oder Gefahranderungen miissen unabhdngig davon aber stets umgehend und
wahrheitsgemalt beantwortet werden. Im Falle von Gefahrerhéhungen und Gefahrdanderungen steht dem
Versicherer ggfs. eine angemessene Erhohung der Versicherungspramie zu. Eine Gefahrerhdhung stellen
ausschlieBlich im Bedingungswerk benannte Tatbestande oder vorvertragliche Anzeigepflichtverletzungen dar.
Diese Regelung gilt fiir Schaden bis 5.000 € und einmalig wahrend der Vertragslaufzeit.

Gefahrumstdande Homeoffice

Sofern Mitarbeiter der Versicherten im Home Office mit den IT-Systemen, z.B. Laptops, Drucker, Monitore,
Programmen und Daten der Versicherten arbeiten oder mit privaten Geraten auf die Programme und Daten
der Versicherten zugreifen, so gilt dies versichert und stellt keine anzeigepflichtige Gefahrerhéhung dar. Die
vertraglich vereinbarten Sicherheitsvorschriften gelten unverandert fiir die Arbeit aus dem Homeoffice.

Kiirzung der Versicherungsleistung wegen grober Fahrldssigkeit.

Der Versicherer kann bei grob fahrldssiger Schadensverursachung, sowie bei grob fahrlassigem VerstolR gegen
gesetzliche, behdrdliche oder vereinbarte Sicherheitsvorschriften die Schadenersatzleistung bei Schaden bis
250.000 Euro um héchstens 20 % kiirzen. Ist der Schaden héher, werden fiir den Schadensanteil in Héhe von
250.000 Euro ebenfalls hochstens 20% gekiirzt. Die Beweislast fiir das Vorliegen der groben Fahrldssigkeit
tragt der Versicherer.

Anzeigepflicht (Gefahrumsténde bei Vertragsabschluss) und Gefahrerhéhung

Tritt nach Vertragsbeginn der Versicherungsfall ein und hat der Versicherungsnehmer seine Anzeigepflichten
nach § 19 VVG grob fahrldssig verletzt, so wird der Versicherer im Schadensfall abweichend von § 21 Abs. 2
VVG seine Schadensersatzleistung bei Schaden bis 250.000 Euro um maximal 20 % kiirzen. Ist der Schaden
hoher, werden fiir den Schadensanteil in Hohe von 250.000 Euro ebenfalls hdchstens 20% gekiirzt.

Tritt nach einer Gefahrerhohung der Versicherungsfall ein und hat der Versicherungsnehmer seine
Anzeigepflichten nach § 23 VVG grob fahrldssig verletzt, so wird der Versicherer im Schadensfall abweichend
von § 26 Abs. 1 VVG seine Schadensersatzleistung bei Schaden bis 250.000 Euro um maximal 20 % kiirzen. Ist
der Schaden héher, werden fiir den Schadensanteil in Hohe von 250.000 Euro ebenfalls héchstens 20% gekiirzt.

Nachweis der unbefugten Nutzung von IT-Systemen

Ist der Beweis, dass der eingetretene Schaden auf eine unbefugte Nutzung von IT-Systemen zuriickzufiihren
ist, nicht zu erbringen, so geniigt die durch vom Versicherer oder Versicherungsnehmer hinzugezogene vom
Experten bestatigte, liberwiegende Wahrscheinlichkeit, dass der Schaden auf eine unbefugte Nutzung von IT-
Systemen addquat zuriickzufiihren ist.

Erweiterung mitversicherter Personen

In Erganzung gelten zusatzlich auch Aufsichtsrdate, Beirdte, Verwaltungsrate sowie dhnliche Funktionstrager
des Versicherungsnehmers bzw. mitversicherter Unternehmen im Rahmen lhrer Tatigkeit fiir den
Versicherungsnehmer bzw. mitversicherte Unternehmen als mitversicherte Personen.

Anspriiche Versicherter untereinander

Mitversichert gelten auch Anspriiche Versicherter untereinander wegen Folgen aus Datenschutzverletzungen
flir Haftpflichtanspriiche mitversicherter juristischer und natiirlicher Personen gegen den Versicherungsnehmer,
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mitversicherte Unternehmen oder mitversicherte Personen. Dies gilt nicht sofern es sich um eine
Minderheitsbeteiligungen (unter 50%) handelt und/oder sofern das Unternehmen explizit im
Versicherungsschein ausgeschlossen gilt.

Beitragsermittlung

Eine Meldung der Beitragsgrundlage gilt korrekt abgegeben, soweit
- bei der Umsatzmeldung
- Innenumsdtze zwischen den mitversicherten Unternehmen unberiicksichtigt geblieben sind oder

- ausschlielSlich Umsatze aus der versicherten Tatigkeit gemeldet wurden und Sondereinfliisse wie z. B.
der Verkauf von Anlagegiitern unberiicksichtigt geblieben ist

- bei der Lohnsummenmeldung
- bei Anzahl der Mitarbeiter
- die Umrechnung der durchschnittlichen, vertraglich vereinbarten, wéchentlichen Arbeitszeit
von allen Beschéaftigten auf Vollzeitstellen (Gesamtanzahl der durchschnittlichen
wdchentlichen Arbeitsstunden ./. 40 = Anzahl der tariflichen Vollzeitstellen) den gemeldeten

Mitarbeitern entspricht oder

- der Inhaber bzw. die gesetzlichen Vertreter nicht erfasst sind.

Vorrangige Versicherung

Besteht Versicherungsschutz nach den Bedingungen dieses Vertrags auch in einem anderen
Versicherungsvertrag, so geht die Cyberversicherung vor.

Verzicht des Versicherers auf Schadenfallkiindigung

Abweichend § 92 und § 111 VVG wird der Versicherer sein Kiindigungsrecht nach Versicherungsfall nur
ausiiben, wenn der Versicherungsnehmer vom Versicherer formulierte Auflagen zur Risikoverbesserung nicht
fristgemald umsetzt.

Rechtzeitige Zahlung der Erstpramie

Die Erstpramie gilt als unverziiglich entrichtet, wenn diese innerhalb 4 Wochen nach Vorlage der korrekten
Police und erster Zahlungserinnerung bezahlt wird.

Falsche Bankverbindung / unterlassener Hinweis auf Abbuchung

Wird versehentlich eine falsche Bankverbindung angegeben oder unterbleibt der Hinweis zur Abbuchung
schadet dies dem Versicherungsschutz nicht, wenn unverziiglich nach Feststellung des Fehlers eine korrigierte
Abbuchungserlaubnis erteilt oder eine Uberweisung erfolgt. Dies gilt insbesondere fiir den ersten oder
einmaligen Beitrag. Gleiches gilt, wenn der Versicherungsnehmer bei Riicklastschriften die Uberweisung
innerhalb von 14 Tagen nach Information durch den Versicherer vornimmt. Reprdasentanten
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Bei Kapitalgesellschaften sind Reprdsentanten ausschlielich die gesetzlichen Vertreter, bei
Personengesellschaften die Inhaber, soweit diese die vollstdndige Herrschaft iiber die versicherten Sachen
besitzen.

Maklerklausel

Der betreuende Versicherungsmakler ist berechtigt, vertraglich obliegende Anzeigen und Willenserkldarungen
und Zahlungen des Versicherungsnehmers fiir den Versicherer in Empfang zu nehmen. Diese Verpflichtungen
gelten als erfiillt, wenn sie bei der Maklerfirma eingegangen sind. Der Versicherungsmakler ist zur
unverziiglichen Weitergabe verpflichtet. Ein Zeitraum von 10 Tagen gilt in jedem Fall als unverziiglich.

Salvatorische Klausel

Sollte eine Bestimmung dieser Zusage unwirksam sein, wird die Wirksamkeit der {ibrigen Bestimmungen davon
nicht berihrt.

Widerruf und Anderung dieser Zusage

Diese Vereinbarung kann mit einer Frist von 3 Monaten fiir neu vermittelte Vertrage gekiindigt werden. Fir
bestehende Vertrdage ist eine Anderung / Widerruf mit Zustimmung der VEMA in besonderen Fallen méglich.

Sonderbedingungen der VEMA

- Diese Versicherungsbedingungen sind Sonderbedingungen der VEMA Versicherungs-Makler-
Genossenschaft e.G. und setzen voraus, dass der Vertrag durch einen Versicherungsmakler betreut
wird, welcher Partnerbetrieb der VEMA ist.

- Bei Vermittlerwechsel ist die Fortfiihrung des Vertrages zu den gewdhrten Konditionen ab der
nachsten Hauptfalligkeit nicht mdéglich. Der Versicherer wird dem Versicherungsnehmer hierauf in
Textform hinweisen und ein Fortfiihrungsangebot nach dessen (iblichen Bedingungen unterbreiten.

- Vereinbaren der Versicherer und VEMA Anderungen zu den Sondervereinbarungen, welche eine
Schlechterstellung fiir den Versicherungsnehmer bedeuten, ist dieser hierliber in Textform zu
informieren. Dem Versicherungsnehmer steht in diesem Fall ein Kiindigungsrecht innerhalb einer Frist
von 2 Monaten zu.

- Der Versicherer ist Verwender der Bedingungen im Sinne des AGB-Gesetzes.

Textform
Anzeigen und Erklarungen des Versicherers bediirfen der Textform.

Kontaktdaten im Schadenfall

Unverziiglich nach Kenntniserlangung eines Versicherungsfalles bzw. wenn anzunehmen ist, dass ein
Versicherungsfall eingetreten ist, hat der Versicherungsnehmer unter der nachstehenden Nummer Kontakt
aufzunehmen:
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Allgemeine Schadenhotline: +49 89 205094-400
Cyberschadenhotline: 0800 - 6275350

Des Weiteren hat der Versicherungsnehmer unverziiglich nach Kenntniserlangung eines Versicherungsfalles
bzw. wenn anzunehmen ist, dass ein Versicherungsfall eingetreten eine Meldung an den Versicherer
vorzunehmen.

Markel Insurance SE
Sophienstr. 26

80333 Miinchen
schaden@markel.de

Tel :+49 89 206094 400
Fax:+49 89 206094 099
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Markel Insurance SE
Sophienstr. 26
80333 Miinchen
Registergericht: Amtsgericht Miinchen
Handelsregisternummer: HRB 233618

Frederik Wulff Dr. Ulfried Spessert
(Vorstandsvorsitzender) (Vorstand)
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