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1. Allgemeines

softgarden hat ein Informationsmanagementsystem gem. den Anforderungen der DIN EN 1SO 9001, DIN EN ISO/IEC 27001 sowie zusétzlich der DIN EN
ISO/IEC 27017 und der DIN EN ISO/IEC 27018 und ein Datenschutzmanagementsystem etabliert.

Das System wird jahrlich durch interne und externe Audits Giberwacht. Nachweise tber Zertifikate werden auf der Webseite von softgarden veréffentlicht: ht
tps://softgarden.com/de/datenschutz/

Die Geltungsbereiche der ISO 27X Zertifizierungen sind in folgenden Statements of Applicability festgelegt:
® D510 Statement of Applicability_ISO_27001_rev_1-1.pdf
® D511 Statement of Applicability_ISO_27017_rev_1-0.pdf
® D512 Statement of Applicability_ISO_27018 rev_1-1.pdf

Das vorliegende Dokument beinhaltet Informationen aus dem Managementsystem, die fiir Kunden und Interessenten relevant sind.

2. Richtlinien und Prozesse der Informationssicherheit

softgarden hat Richtlinien und Prozesse implementiert, die den Schutz unserer Anwendungen und der damit verarbeiteten Daten sicherstellen.

2.1. Personalsicherheit

softgarden verfligt Gber formelle Prozesse zum Onboarding neuer Mitarbeiter, zum Stellenwechsel innerhalb des Unternehmens und zum Offboarding von
Mitarbeitern.

2.1.1. Onboarding und Stellenwechsel, Rechtevergabe

softgarden stellt sicher, dass neue Mitarbeiter in die Unternehmensprozesse eingewiesen und in Datenschutz und Informationssicherheit unterwiesen
werden. An quartalsweisen Onboarding-Tagen werden die wichtigsten Themen fiir neue Mitarbeiter vermittelt:


https://softgarden.com/de/datenschutz/
https://softgarden.com/de/datenschutz/
https://confluence.softgarden.de/download/attachments/170786982/D510%20Statement%20of%20Applicability_ISO_27001_rev_1-1.pdf?version=1&modificationDate=1644502160237&api=v2
https://confluence.softgarden.de/download/attachments/170786982/D511%20Statement%20of%20Applicability_ISO_27017_rev_1-0.pdf?version=1&modificationDate=1644502160265&api=v2
https://confluence.softgarden.de/download/attachments/170786982/D512%20Statement%20of%20Applicability_ISO_27018_rev_1-1.pdf?version=1&modificationDate=1644502160250&api=v2

" Unternehmenspolitik, Richtlinien, Prozesse und Managementsystem
" Unternehmensstruktur und Kommunikationsablaufe
= Schulung zum Umgang mit personenbezogenen Daten

Alle Mitarbeiter, unabhangig von der Position, werden auf Vertraulichkeit verpflichtet. Im Falle von kritischen Positionen (wie beispielsweise Core-
Administratoren) werden zusatzliche Nachweise Uber die Vertrauenswirdigkeit des neuen Mitarbeiters eingeholt (z.B. pol. Fiihrungszeugnis).

Die Vergabe von Zutritts- und Zugriffsberechtigungen erfolgt nach dem Need-to-Know Prinzip.

Beim Stellenwechsel wird durch Prozesse sichergestellt, dass Mitarbeiter die bendtigten Zugangsberechtigungen erhalten und nicht mehr benétigte
Rechte entzogen werden.

2.1.2. Offboarding

Formelle Prozesse im Offboarding stellen sicher, dass Zutritts- und Zugangsberechtigungen ausscheidender Mitarbeiter gesperrt und Arbeitsmaterialien
zuriickgegeben werden.

2.1.3. Schulung und Sensibilisierung
Alle Mitarbeiter werden jéhrlich in Belangen des Datenschutzes geschult.

In Zusammenarbeit mit einem externen Dienstleister erfolgt eine kontinuierliche Sensibilisierung und Weiterbildung aller Mitarbeiter durch E-Learnings und
Phishing Simulationen in Themen der Informationssicherheit.

Die Wirksamkeit der SchulungsmafRnahmen wird im Rahmen des Managementsystems iberwacht und bewertet.

2.2. Behandlung von Informationssicherheitsvorfallen

2.2.1. Begriffsdefinitionen

1. Informationssicherheitsereignis (Informtaion Security Event): erkanntes Auftreten eines Zustands eines Systems, Dienstes oder Netzwerks,
der eine moégliche Verletzung der Unternehmenspolitik, die Unwirksamkeit von MaBnahmen oder eine vorher nicht bekannte Situation, die
sicherheitsrelevant sein kann, anzeigt. Im Folgenden wird vereinfachend "potentieller Sicherheitsvorfall* verwendet.

2. Informationssicherheitsvorfall (Information Security Incident): einzelnes oder eine Reihe von ungewollten oder
unerwarteten Informationssicherheitsereignissen, die eine erhebliche Wahrscheinlichkeit besitzen, Geschéftstatigkeiten zu gefahrden und
die Informationssicherheit zu bedrohen. Im Folgenden wird vereinfachend von "Sicherheitsvorfall" gesprochen.

3. IT-Sicherheitsvorfall (IT-Security Incident): Informationssicherheitsvorfall, bei dem informationstechnologie betroffen ist.

4. Datenschutzvorfall (Data Breach): Verletzung der Sicherheit, die beabsichtigt, zu unrecht oder aus Versehen, zur Vernichtung, zum Verlust, zur
Veranderung, oder zur unbefugten Offenlegung von bzw. zum unbefugtem Zugang zu personenbezogenen Daten fiihrt, die Ubermittelt,
gespeichert oder sonstige Art verarbeitet werden/wurden.

Ein Informationssicherheitsvorfall beinhaltet IT-Sicherheitsvorfall und Datenschutzvorfall.

Information Security Event

Information Security
Incident

IT-Security Incident Data Breach

2.2.2. Prozessablauf



softgarden verfugt Gber einen internen Ablauf, wie Sicherheitsvorfélle behandelt werden.
Die Meldung von potentiellen Sicherheitsvorfallen erfolgt an die Mailadresse security@softgarden.de.
Folgender Prozessablauf wird fur jeden gemeldeten Sicherheitsvorfall durchlaufen:

. Uberblick gewinnen und Vorfall priifen
. Einleiten von SofortmafRhahmen zur Schadenseinddmmung
. Sichern von Beweismitteln
. Priifung gesetzlicher und vertraglicher Melde- und Anzeigepflichten
a. Benachrichtigung betroffener Kunden
b. Benachrichtigung Betroffener oder &ffentliche Bekanntmachung (wenn softgarden selbst als Verantwortlicher fir die Datenverarbeitung
einsteht)
5. Schadensbehebung und Wiederaufnahme der regularen Geschéftsprozesse
6. Nachbereitung und Ursachenanalyse, Ermittlung konkreter Verbesserungen

HWONPE

softgarden stellt sicher, dass Kunden zeitnah informiert werden, um eigene gesetzliche Meldepflichten einzuhalten

2.3. Kundensupport

Im Rahmen von Supportanfragen greifen Mitarbeiter des First Level Supports auf Daten des Kunde zu. Wenn das Problem nicht durch den First Level
Support geldst werden kann, wird es zum Second Level (ausgewahlte Mitarbeiter der Abteilung Software Development) bzw. anschlieRend zum Third
Level Support (Core Administration) weitergeleitet. Im Rahmen des Supports greifen softgarden Mitarbeiter lesend auf die Daten der Kundensysteme zu.
Daten werden nur im Rahmen von Weisungen durch den Kunden bearbeitet.

3. IT Sicherheit der Produktionsinfrastruktur

3.1. Rechenzentren und Birostandorte

Alle Systeme, die fur unsere Produkte relevant sind, werden in Rechenzentren in Deutschland gehostet, die nach DIN EN ISO/IEC 27001 zertifiziert sind.

Die Rechenzentren stellen dabei im Wesentlichen Housing Dienste zur Verfiigung. Die Wartung von Hard- und Software erfolgt durch Administratoren von
softgarden.

Die Birostandorte dienen nur dem Betrieb des Geschéftsbetriebs von softgarden. Der Betrieb der Infrastruktur, die fur die Produkte relevant ist, erfolgt in
den Rechenzentren.

3.2. IT-Infrastruktur in den Rechenzentren

Alle Anwendungen von softgarden werden in einer Hochverfiigbarkeitsinfrastruktur betrieben. Die Infrastruktur ist containerbasiert in einer Kubernetes-
Umgebung. Dadurch ist es moglich, im Falle eines Ausfalls von Hardware oder eines ganzen Rechenzentrums, die Anwendung kurzfristig auf redundanter
Hardware oder an einem anderen Standort hochzufahren.

Die Containerinfrastruktur verfiigt Gber Selbstheilungsmechanismen, die im Falle eines Ausfalls Komponenten neu starten und neu verteilen kann. Durch
die Separation von Anwendungs- und Prasentationslogik auf verschiedene Container, die nur benétigte Systemkomponenten beinhalten, wird eine
Hartung der Infrastruktur gegen Angriffe etabliert.

3.3. Netzwerksicherheit

3.3.1. Allgemeine MalRBnahmen zur Netzwerksicherheit

softgarden betreibt verschiedene Netzwerke. Biironetzwerke und Netzwerke der Produktinfrastruktur sind streng voneinander getrennt und nur durch VPN-
Verbindungen erreichbar. Der Zugriff auf die Biironetzwerke erfolgt tiber L2TP/ipsec, der Zugriff auf die Produktinfrastruktur tiber ipsec.

Innerhalb der Produktinfrastruktur kommunizieren die Anwendungen in den einzelnen Containern Uiber speziell zugewiesene Netzwerke, bei denen nur
bendtigte Ports offen sind.

Alle Netzwerke sind durch Firewalls geschiitzt. Betriebssysteme und Firewallregeln werden stéandig aktualisiert und tiber das Changemanagement
Uberwacht.

3.3.2. Intrusion Detection / Intrusion Prevention

Innerhalb der Infrastruktur wird kein Intrusion Detection System (IDS) / Intrusion Prevention System (IPS) betrieben. Das Risiko einer Intrusion wird als
sehr gering eingeschétzt, da die Systeme, die direkt an das Internet angebunden sind, immer mit den neusten Patches versorgt werden (s. 3.5) und
ausserdem nur eine sehr kleine Angriffsflache besteht (der Webserver). Wird dieser Infiltriert, wird es dennoch schwer von dort weiter in die Infrastruktur
vorzudringen, da ein potentieller Angreifer zunéchst nochmal den Zugriff auf die internen Systeme durch Ausnutzen anderer Sicherheitsliicken erlangen
muss. Das wird dadurch erschwert, dass auch diese Systeme ebenfalls stets aktualisiert werden, sobald Patches fir bekannte Liicken bereitstehen. Ein
Zugriff von Aussen Uber andere Protokolle wie z.B. MySQL oder SSH ist nicht méglich. Diese werden komplett blockiert.


mailto:security@softgarden.de.

3.3.3. DDoS Prevention

Es kann derzeit keine DDoS Protection genutzt werden, da uns kein DSGVO-konformer Dienstleister bekannt ist. DDoS Attacken gegen die
Rechenzentren werden in einem begrenzten MaR durch die Bandbreite der Rechenzentren abgefedert.

3.4. Verschlusselung

Festplatten in Serversystemen werden AES-256 verschlusselt. Datenbanken werden aus Performancegriinden zur Laufzeit nicht verschliisselt. Ausnahme
hiervon bilden Passworter. Diese werden mit einer Einwegverschlisselung in der Datenbank gespeichert. Zur Ubertragung jedweder Information (iber
Mail, API oder Web-Request) werden Daten transportverschlisselt (TLS v. 1.2 und neuer).

3.5. Systemaktualisierung und Patching der Infrastruktur

softgarden Administratoren beziehen Sicherheitsinformationen aus aktuellen und relevanten Quellen. Uber ein automatisiertes Monitoring wird der
Sicherheitsstatus des Produktivsystems uber einen externen Dienst Giberwacht. Kritische Sicherheitsupdates von Betriebssystemen und Anwendungen
werden zeitnah nach Verdéffentlichung installiert.

Die Installationsquellen fiir Patches sind dabei auf offizielle Repositories der Hersteller und einzelne freigegebene Repositories beschrankt.

3.6. Uhrensynchronisation

Alle Serversysteme der Produktivumgebung der softgarden Produkte werden per NTP mit einer internen Referenzuhr (je eine pro Rechenzentrum)
synchronisiert. Die Referenzuhren ihrerseits werden mit verschiedenen externen Referenzservern synchronisiert.

softgarden nutzt Stratum 4 mit einer tolerierten Abweichung <1 s.

3.7. Monitoring

Die softgarden Infrastruktur wird durch Monitoringsysteme permanent tiberwacht, damit im Falle einer Stdrung oder eines sich anbahnenden Problems
zeitnah reagiert werden kann.

Dem Kunden stehen dabei Informationen zur Verfugbarkeit des Systems unter https://status.softgarden.io zur Verfigung.

4. Anwendungssicherheit

4.1. Sicherheit in der Entwicklung

4.1.1. Trennung von Entwicklungs-, Test- und Betriebsumgebungen
Fur Entwicklung und Betrieb der softgarden Produkte gibt es verschiedene, voneinander getrennte Systeme:

1. Jeder Softwareentwickler verfiigt tiber eine lokale Instanz der Produkte, um Anderungen am Quellcode lokal testen zu kénnen. Bevor
Anderungen am Quellcode in die zentrale Quellcodeverwaltung eingespielt werden kénnen, muss ein erfolgreicher Build des Systems sowie
verschiedene automatisierte Tests durchlaufen werden.

2. Vor Installation in der Produktivumgebung werden alle Anderungen an der Software in das Staging System eingespielt. Die Stagingumgebung
verfligt uber identische Umgebungsparameter wie die Produktivumgebung, enthélt aber keine Echtdaten.

3. Nach erfolgreichen Tests (automatisiert und manuell) werden Anderungen in die Produktivumgebung tberfiihrt

4.1.2. Richtlinien fir sichere Softwareentwicklung

Schon bei der Konzeption werden die verantwortlichen Ansprechpartner fiir Datenschutz und Infromationssicherheit mit einbezogen. softgarden folgt damit
dem Datenschutzprinzip "Privacy-by-design".

Die Softwareentwicklung folgt einem mehrstufigen Prozess. Elementarer Bestandteil des Prozesses sind Code Reviews bevor Codeanderungen in die
zentralen Sourcecodeverwaltungen eingespielt werden. Besonderes Augenmerk liegt hier neben Performanceaspekten und potentiellen Fehlern auch auf
der frihzeitigen Erkennung potentieller Sicherheitsprobleme wie beispielsweise fehlenden Checks auf Berechtigungen oder Sicherheitsliicken in API
Endpunkten.

Grundlage fur die sichere Softwareentwicklung bieten dabei die Top 10 Sicherheitsrisiken des Open Wep Application Security Projects (OWASP TOP 10).

4.1.3. Freigabe der Softwareentwicklung

Freigabe von umgesetzter Softwareentwicklung erfolgt nach erfolgreich durchlaufenen manuellen und automatisierten Tests und Codeanalysen auf
Schwachstellen und Programmierfehler.

4.1.4. Mandantentrennung


https://status.softgarden.io/

Die Mandantentrennung der einzelnen Kunden erfolgt softwareseitig. Uber Datenbankrelationen werden Informationsobjekte zu einzelnen Mandanten
zugeordnet.

Dabei sind Zugriffe auf die Objekte nur entlang des Pfades von der Wurzel des Mandantenbaums zum Blattknoten mdglich. Ein Zugriff zur Seite im
Mandantenbaum wird verhindert und damit ein Zugriff auf die Daten anderer Kunden ausgeschlossen.

4.1.5. Systemsicherheit

Automatisierte Testroutinen prifen Codeédnderungen auf Sicherheitsaspekte und fehlerhaften Quellcode.

Formulare und API Endpunkte sind abgesichert, getestet und Benutzereingaben werden validiert. Bedingt durch die Komplexitat der Anwendung ist keine
dedizierte Web Application Firewall (WAF) im Einsatz. Die Systemsicherheit wird regelméagig durch interne Experten und mindestens einmal jahrlich durch

einen externen Dienstleister geprift. Identifizierte Schwachstellen werden umgehend geschlossen.

Nachweise Uber durchgefiihrte Penetrationtests werden auf der Webseite von softgarden verdffentlicht: https:/softgarden.com/de/datenschutz/

4.1.6. Systemverfugbarkeit und Service Level Agreements

Die garantierte Verfiigbarkeit (,Systemlaufzeit®) ist 24 Stunden am Tag und 365 Tage pro Jahr mit einer Verfiigharkeit von 99,8 % im Monatsmittel
(nachfolgend ,SLA") . Werden Wartungsarbeiten erforderlich und steht die Plattform deshalb nicht zur Verfligung, wird softgarden die Kunden hieriiber
nach Mdglichkeit rechtzeitig per E-Mail informieren. Ausfélle der Plattform aufgrund von Wartungsarbeiten werden nicht auf die SLAs angerechnet.
Softgarden ist nicht fur internet-/netzbedingte Ausfallzeiten und insbesondere nicht fiir Ausfallzeiten verantwortlich, in denen die Plattform aufgrund von
technischen oder sonstigen Problemen, die nicht im Einflussbereich von softgarden liegen (z.B. héhere Gewalt, u.a.), Uber das Internet nicht zu erreichen
ist.

s. https://softgarden.com/de/nutzungsbedingungen/

Details zu Disaster Recovery und Antwortzeiten s. D201 SaaS Service Level

4.1.7. Installation neuer Softwareversionen

Die softgarden Produkte unterliegen einer standigen Weiterentwicklung. Neue Versionen werden nach Freigabe auf den Produktivsystemen installiert. Die
Installation erfolgt in der Regel unterbrechungsfrei furr die Benutzer. In Ausnahmeféllen kann es erforderlich sein, umfangreichere Manahmen zur
Systemaktualisierung zu starten, die mit Unterbrechungen der Systemverfugbarkeit einhergehen.

4.2. Benutzer-Authentifizierung

Benutzer greifen auf die softgarden Produkte tiber Benutzername und Passwort zu. Die Standard Passwortrichtlinie ist dabei:

" Passworter mussen mindestens 10 Stellen lang sein
® Das Passwort muss mindestens 3 der folgenden Kriterien erfillen:
© mindestens ein Kleinbuchstabe
© mindestens ein GroRbuchstabe
© mindestens eine Zahl
© mindestens ein Sonderzeichen

Nach 10 fehlerhaften Login-Versuchen werden Benutzeraccounts automatisch gesperrt.

softgarden bietet die Méglichkeit der Einbindung eines Single-Sign-On Providers. Eine Multi-Faktor-Authentifizierung ist Giber den jeweiligen SSO Provider
maoglich.

s. Setup_Single Sign-On.pdf

4.3. Datenfluss in den Anwendungen
Die folgenden Dokumente beschreiben den Datenfluss in den softgarden Produkten:

D531 Dataflow ATS

D532 Dataflow feedback solution
D533 Dataflow Referral Manager
D534 Dataflow Agency Solution

4.4. Malware

Die softgarden Produkte werden durch Firewalls und Virenscanner mit automatisch kontinuierlich aktualisierten Virensignaturen geschutzt.

Alle von extern hochgeladenen Dateien missen den Virenfilter passieren.

4.5. Protokollierung und Léschkonzept

Das folgende Dokument beschreibt Protokollierung und Ldschfristen innerhalb der softgarden Produkte:


https://softgarden.com/de/datenschutz/
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https://confluence.softgarden.de/display/SGMS/D201+SaaS+Service+Level
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https://confluence.softgarden.de/display/SGMS/D534+Dataflow+Agency+Solution

= D507 Protokoll- und Léschkonzept softgarden-Produkte

Logs werden stichprobenartig sowie anlassbezogen ausgewertet (Fehlersuche, auffalliges Systemverhalten wie z.B. Veranderungen bei der

Systemperformance etc.).

4.6. Backup der softgarden Produkte
Informationen zum Backup der softgarden Produkte:

® D502 Backupstrategy softgarden products

Im Falle eines Restores mussen alle Aktionen, die nach dem Backupzeitpunkt durchgefuihrt wurden (wie beispielsweise Datenléschungen aufgrund von

Betroffenenanfragen), manuell wiederholt werden. Hierzu werden betroffene Kunden entsprechend informiert.
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